CHRONIMY

Przewodnik instalacji oprogramowania Safetica

Aby zainstalowa¢ oprogramowanie Safetica Management Service konieczne jest posiadanie maszyny
serwerowej z systemem Windows Server 2008 R2 lub nowszy oraz waine by maszyna posiadata
okoto 100 GB wolnego miejsca na dysku.

Jesli juz posiadasz dziatajgcy serwer, pobierz najnowszg wersje oprogramowania z ponizszego linku:

http://downloads.safetica.com/partner/safetica_setup.exe

Pakiet ten zawiera wszystkie komponenty, ktére s3 wymagane do instalacji i zarzadzania
oprogramowaniem Safetica.

Jezeli pobieranie sie zakonczyto, uruchom instalator na wczesniej przygotowanej maszynie
serwerowej. Jezeli nie posiadasz wtasnego serwera bazy danych (Microsoft SQL Serwer (Express)),
mozesz uzy¢ instalacji automatycznej, ktéra zainstaluje wszystkie komponenty konieczne do dziatania
oprogramowania.

INSTALACJA AUTOMATYCZNA
Wybor instalacii s

Instalacja automatyczna (zalecana)

Fainstaluje serwer Safetica (z serwerem MSS0QL Express) i
rozpocznij korzystanie z produktu,

I_[nsl:alacja reczna i wypakowanie instalatorow

‘|
, PO R

L yping 2 I . ) . .
Il is) o Faawansowani uzytkownicy: Instalacja komponentdw z wiasna
L konfiguracia lub instalacja z wykorzystaniem istniejgcego serwera
MSSQL.
Anuluj
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Caty proces instalacji automatycznej zostat pokazany na ponizszym filmie:
KLIKNIJ TUTAJ

Jesli udato sie zainstalowaé Safetica Management Service, przejdz do rozdzialu LOGOWANIE DO
KONSOLI.

INSTALACJA RECZNA (w przypadku posiadania wtasnego serwera MS SQL)

Jezeli chcesz skorzysta¢ z wtasnego serwera bazy danych (Microsoft SQL Serwer (Express)), konieczne
jest wybranie instalacji recznej. Reczna instalacja pozwala na instalacje kazdego komponentu osobno.

7y}
I
=

Wybor instalacji
Prosze wybrac typ instaladi s

(,_..%\ Instalacja automatyczna (zalecana)

| C Zainstaluje serwer Safetica (z serwerem MSS0L Express) i
[ g: }> rozpocznij korzystanie z produktu,
[}

Insta lacja reczna i wypa kowanie instalatorow

Zaawansowani uzytkownicy: Instalacja komponentdw z wiasna
konfiguracia lub instalacja z wykorzystaniem istniejacego serwera

MSS0L.
--- Safetica OME ---
Anuluj
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Nastepnie wybieramy przycisk Instalacja:

S Safetica OME — *
Witamy
Witamy w instalatorze Safetica S

o Instalacja
o Migzbedne pliki do instaladgi. Program Safetica moina zainstalowad
>> bezposrednio z tego instalatora lub wypakowad te pliki i
wykorzystac pozniej.

1.+ Szybki Przewodnik
7 v
Dokumentacja
?]

--- Safetica OME ---

Wybieramy instalacje Safetica Management Service:

S Safetica OME — >
Instalacja
Miezbedne pliki do instaladii. S

Safetica Management Service
SMS Komponent serwera. Zawiera instalatory kienta. Rozpakowywanie
instalatora moze zajac kilka minut.

Safetica Management Console, WebSafetica

Konsola zarzadzania do konfiguradii serwerdw, Kientdw oraz
agentow i do wyswietlania danych.

Safetica Agent
IEI IEI Modut rejestracii Kienta jest zaprojektowany dla plynnego
zarzadzania (instalaga, aktualizacia i wsparciem).

Opcjonalnie: Safetica Client
Instalator kKienta jest przeznaczony dla zaawansowanych sposobdw 272-hit
wdrozenia, Zalecane jest wdrozenie przy wykorzystaniu Safetica Agent. 54-hit

--- Safetica OME ---

Adres korespondencyjny: DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15
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W nastepnym kroku wybieramy opcje Uruchom instalator:

S Safetica OME —

.y

Instalacja Safetica Management Service (32-bit, 64-bit). Rozpakowywanie instalatora
moze zajgc kilka minut. Prosze czekad.

Safetica Management Service g

Uruchom instalator
Uruchom instalator dla wybranego sktadnika.

Wypakuj instalator
" Wypakyj instalator do okreslonego katalogu.

--- Safetica OMNE ---

Pomoc < Wstecz Anuluj

Wybieramy miejsce instalacji Safetica i klikamy przycisk Dalej >

S Safetica Management Service - )4

f t - Wybierz lokalizacie dla instaladi
ga e Ic a Wybierz folder, w ktdrym ma byc zainstalowany Safetica

Management Service,

Instalator zainstaluje program Safetica Management Service w nastepujacym folderze. Aby
zainstalowad w innym folderze, kiknij Przegladaj i wybierz folder. Kliknij Dalej, aby
kontynuowac,

Folder docelowy

| C:\Program Files\safetica Management Service Przegladaj...

Wymagane miejsce: 343.3MB
Dostepne migjsce: 146, 2GB

--- Safetica OME ---
< Watecz Dalej = Anuluj
Adres korespondencyjny: DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15
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Nastepne wybieramy opcje Niestandardowy serwer SQL:

S Safetica Management Service — >
f t - Wybadr serwera SCL
Sa e Ic a Wybieranie serwera 5L, z ktdrym bedzie komunikowad sie
ustuga 5MS

Wybierz serwer 50L, z ktorym bedzie komunikowac sie ustuga Safetica Management Service:

Niestandardowy serwer SQL

Pozwala wykorzystywad wybrany serwer SQL (na tym lub na innym
komputerze, inne wydanie serwera itp.), minimalna wymagana wersja
Microsoft SQL Server to wersja 2012,

Mowa instalacja oprogramowania SQL Server Express

Instaluje nowa instancje oprogramowania Microsoft SQL Server 2017 Express
na tym komputerze.

Korzysta z istniejgce]j instacji oprogramowania SQL Server
F Korzysta z istniejgee] instancji oprogramowania SOL Server Express na tym
I; komputerze, minimalna wymagana wersja Microsoft SQL Server to wersja

2012 R2 Express.
--- Safetica OME ---
< Wstecz Anuluj
Adres korespondencyjny: DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15
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W kolejnym kroku podajemy parametry do potgczenia z serwerem bazy danych:

S Safetica Management Service — >

f t . Istawienia potgczenia
ga e Ic a Dane pofgczenia oprogramowania SQL Server

Ponizsze dane moga byc przechowywane w lokalnym rejestrze, aby umozliwic ustudze SMS
uzyskanie pofgczenia z bazg danych SCL. Niektdre pola beds wypemione, jesl zastosowano
kroki dla nowej lub biezace] instalacii SQL. Zmien lub wybierz taki adres serwera, ktary moina
wykorzystad w celu uzyskania pofgczenia z baza danych SQL za posrednictwem ustugi SMS i
wszystkich jej klientdw. Opcjonalnie moZesz ustawic prefiks dla nazw baz danych, ktdry
bedzie uzyty przez Safetica Management Service,

IP lub adres: | WHHNHHH |

Nazwa konta: | NHHNHNN |
I'Iﬂﬂ‘l"ﬂ: R
Prefiks nazwy bazy danych: | 0000000

Pamir =3
--- Safetica OME ---
< Watecz Dalej = Anuluj
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Instalator bedzie probowat potaczyé sie na domysliny port MS SQL — 1433.

S Safetica Management Service — e

safetica o ...oos

Wigczenie tej opgji spowoduje, 2e 5MS bedzie automatycznie instalowalo aktualizage definici
(tylko i wytacznie, jezeli baza danych i pofaczenie internetowe s3 dostepne). Te aktualizacie
moga zwiekszyd wykorzystanie serwera SOL,

Wiacz automatyczne aktualizacje definicji (zalecane)

Wiaczenie tej opgi spowoduje, ze SMS bedzie automatycznie wysylat anonimowe dane
statystyczne, ktdre pomoaga rozwigzac potendialne problemy i poprawic produkt, Dane
sensytywne nie bedg wysylane.

Wyslij statystyki automatycznie (zalecane)

--- Safetica OME ---
< Wstecz Zainstaluj Anuluj
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Po poprawnej instalacji Safetica Management Service, konieczna jest instalacja konsoli zarzadzajacej
Safetica Management Console. Sama instalacja nie wymaga dodatkowej konfiguracji. Instalacje
mozna zainicjowaé¢ z ponizszego okna instalatora (jesli nie zamknate$ okna poprzedniej instalacji,
mozesz kliknaé¢ przycisk <Wstecz):

S Safetica ONE — Pt
Instalacja
Miezbedne pliki do instaladi. s

safetica Management Service
Komponent serwera. Zawiera instalatory kienta. Rozpakowywanie
instalatora moze zajad kilka minut.

safetica Management Console, WebSafetica
Konsola zarzadzania do konfiguraci serwerdw, klientdéw oraz
agentdw i do wyswietlania danych.

Safetica Agent

IEl Modut rejestradi klienta jest zaprojektowany dla ptynnego
zarzadzania (instalacja, aktualizacia | wspardem).

Opcjonalnie: Safetica Client

Instalator klienta jest przeznaczony dla zaawansowanych sposobaw 27-hit
wdrozenia. Zalecane jest wdroZenie przy wykorzystaniu Safetica Agent. &4-hit
--- Safetica OME ---
Fomoc < Wstecz Anuluj

Caty proces instalacji recznej z uzyciem wtasnej bazy danych zostat pokazany na ponizszym filmie:
KLIKNIJ TUTAJ
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LOGOWANIE DO KONSOLI

Zalogowac¢ sie do konsoli Safetica mozemy poprzez uruchomienie np. skrétu na pulpicie systemu
operacyjnego oraz wprowadzeniu danych uzytkownika, hasta, serwera do ktérego chcemy sie
zalogowac¢ (w formie adresu IP badZz nazwy hosta, nie moze by¢ to fraza localhost lub 127.0.0.1) oraz
portu (domysiny port to 4441). lJezeli wykonywates instalacje z uzyciem wtasnej bazy danych, uzyj
uzytkownika safetica oraz hasta S@fetic@2004:

Safetica ONE X

WprowadzZ poswiadczenia do logowania sie w Safetica Management Service,
Mozesz zmienic serwer, z ktdryrm faczysz sie w sekcji Zaawansowane.

Mazwa uzytkownika: | uzytkownik

Hasto: | ssssssss

A ZAAWANSOWANE

Tutaj mozesz wybrad serwer z listy, z ktdrym cheesz sie polaczyc. Jezeli
nie znajduje sie on na liscie, mozesz wprowadzic adres recznie.

Wibierz serwer | 00X XN XX =

Port: | 444

Jezeli po zalogowaniu pojawit sie kreator pierwszej konfiguracji, przejdz przez opisang w konsoli
konfiguracje.

Adres korespondencyjny: DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczynska 15
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DODANIE LICENCII

Po instalacji serwera i konsoli zarzadzajacej konieczne bedzie dodanie licencji.

W tym wypadku nalezy przejs¢ do sekcji USTAWIENIA ->Menedzer licencji.

W sekcji USTAWIENIA OGOLNE wprowadzamy otrzymany klucz licencyjny.

#0 A PODSTAWOWE INFORMACJE
Moty idot e Kcench, sy praypet e do wophich ol Seeics ONE Licence e oo doacroboceych Wics dormach w B e Sicica
OGOLNE
Vv UMOWA LICENCYINA UZYTKOWNIKA KONCOWEGO
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WDROZENIE SAFETICA AGENT | SAFETICA CLIENT

Instalacja Safetica Agent

Safetica Agent jest uzywany do zapewnienia komunikacji pomiedzy stacjg roboczg, a serwerem
zarzagdzajgcym. Safetica Agent moze zosta¢ wdrozony zdalnie, za posrednictwem mechanizmoéw firm
trzecich stuzacych do wdrazania oprogramowania (np. GPO/SCCM -
https://support.safetica.com/index.php?/Knowledgebase/Article/View/320/0/batch-installation-ofsafetica-
installer-using-gpo ).

Zmodyfikowany pakiet instalacyjny *.msi mozna pobra¢ z konsoli zarzadzajgcej, z sekcji USTAWIENIA
-> Instalacja i Aktualizacja -> WDROZENIE STACJI ROBOCZYCH -> Agent Windows/Agent macOS:

v AKTUALIZACIA SERWERA

A WDROZENIE STACJI ROBOCZYCH

aby praygotowac aplikacys Downloader it na wazysthich kientach recanie lub np. komystajac 2 poltyki GPO w Active Diectory
B IR ooy esten tunkci mmac

v OPCJE AKTUALIZACH

v AKTUALIZACIA DEFINICIH
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Po poprawnej instalacji Safetica Agent, stacja robocza zgtosi sie do serwera zarzadzajgcego:

- Safetica ONE

= A X

PULPIT ALERTY RAPORTY

E
2s Mieznane
= Active Directory
&1 XXXXXXX
2+ Computers

M-

=+ Domain Controllers

DC1

Dc2

Jesli przy nazwie serwera wyswietla sie znak gwiazdki ‘ * ‘ kliknij na strzatki, ktére oznaczajg
odswiezenie drzewa.

Safetica Agent nie daje mozliwosci ochrony przed wyciekiem danych, by zapewni¢ taka ochrone
konieczna jest instalacja Safetica Client.

Instalacja Safetica Client

Instalacja Safetica Client moze by¢ wykonana zdalnie poprzez konsole zarzadzajgcg Safetica->
USTAWIENIA -> Instalacja i aktualizacja -> Zaawansowane zarzadzanie stacjami roboczymi ->  Instalacja /
aktualizacja.

5 Safetica ONE

E A X L v g & O

PULPIT ALERTY RAPORTY DISCOVERY ~ PROTECTION  WEBSAFETICA USTAWIENIA  PROFIL POMOC

Wroc do Instalacja i aktualizacja

A USTAWIENIA ZADAN

Aktualizacje 53 dostepne do Sciagniecia  instalacji w widoku Instalacja i aktualizacja,

Instalacja / aktuslizacja | Odinstaluj

llos¢ trwajacy ch instalacji: 0

llose bigdn,

nstelacji: 0

Komputer/grupa Czynnosé Pakiet Wymus ponowne uruchomi.. | W sumie: powodzenie / oczekiwanie na restart / nicpowodzze.
SAFETICA-KLIENT B———= Instalacja / aktualizacja Kiienta Safetica i aktualizacja agenta Safetica 10022 e 1-1/0/0/0 Usui

Adres korespondencyjny: DAGMA Sp. z 0.0. z siedzibg w Katowicach (40-478), ul. Pszczyriska 15
DAGMA Sp. z o.0. | ul. Pszczynska 15 | Katowice (40-478) Sad Rejonowy Katowice-Wschdd w Katowicach Wydziat VIII Gospodarczy
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FIRM I INSTY

Nastepnie wybieramy wersje oraz czy ma zosta¢ wykonane ponowne uruchomienie komputera po
zakonczeniu instalacji (Uruchomienie ponowne jest wymagane by Safetica Client dziatat poprawnie).

Zarzadzanie stacja robocza > Dodaj zadanie ?

INSTALACJA / AKTUALIZACJA
Pakiet instalacyjny: 10,022 -
Caynnosé: B——= Instalacja / aktualizacja klienta Safetica i aktualizacja agenta Safetica

Wymus ponowne uruchomienie: [l Nic

W nastepnym kroku wybieramy, na ktédrych komputerach ma zostaé wykonana instalacja Safetica
Client:

Zarzadzanie stacja robocza > Dodaj zadanie

1. Ustawienia zadan 2. Komputery i grupy
»2 Wybierz komputery X
KOMPUTERY | GRUPY = s sMs
& Mieznane
Wybierz komputery lub grupy =[] Active Directory

2l xxxonx
[ Computers
(Brak pozycji) =[]z Demain Controllers
Dl
O

Komputer/grupa

Na koniec akceptujemy instalacje na wybranych maszynach:

A USTAWIENIA ZADAR /

Altusiizacie sa destepne d

i instalacii w widoku [nstalacis | aktuslizacis /

e e T R o 7 —
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Poprawnosc instalacji mozemy sprawdzi¢ w sekcji USTAWIENIA-> Instalacja i aktualizacja w trybie Logow:

rwacja stagi roboczej Ustaw

Ustawienia

 REKORDY

oraz w schemacie Srodowiska:

=&z Active Directory
fs HHHHKNRKK

+ Computers

m
=
[

&+ Domain Controllers

HEKEEN KK

= Gdansk

=+ Katowice
EEE-KLIENT

[CJ] EES-KLIENT

o--#--#H--EH--E
e
k=

Caty proces instalacji Safetica Client zostat pokazany na ponizszym filmie:

KLIKNIJ TUTAJ
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