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Zunifikowane zarzadzanie zagrozeniami oraz zapory sieciowe
nastepnej generacji byty swego czasu chwytliwymi hastami
marketingowymi, ktore miaty przyciggnac klienta. Obecnie ta
technologia to powszechnie panujacy standard. Sprawdzamy,

co w jego obrebie ma do zaoferowania Stormshield.
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Stormshield SN-L-Series-2200 -

wszechstronna zapora

Marcin Jurczyk

E ozwigzania typu Unified Threat
Management firmy Stormshield

po raz pierwszy pojawily sie na naszym
redakcyjnym stole testowym niespelna
10 lat temu. Sama marka byta wtedy
do$¢ malo znana, cho¢ czerpala tech-
nologicznie z produktéw znanych pod
nazwg Netasq. Na przestrzeni czasu
rozpoznawalno$¢ nieco wzrosta, a port-
folio rozwigzan francuskiego produ-
centa zostalo wyraZznie rozszerzone.
Poza UTM-ami, pracujacymi gléwnie
na brzegu tradycyjnych sieci, pojawily
sie takze produkty chronigce sieci prze-
mystowe. Obecnie Stormshield oferuje
kilkanascie modeli zapor sprzetowych
przeznaczonych do ochrony sieci r6z-
nych rozmiaréw. W katalogu znajdzie-
my zaréwno male UTM-y zamkniete
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w obudowie typu desktop i przezna-
czone do ochrony matych biur zdal-
nych, w ktérych pracuje od kilku do
kilkudziesieciu uzytkownikow, a tak-
ze wydajne, pelnowymiarowe zapory,
mogace chroni¢ ruch sieciowy tysiecy
uzytkownikéow z przepustowos$cig kil-
kudziesieciu gigabajtow na sekunde.
Model dostarczony do testow to jedno
z bardziej wydajnych pudelek w ofer-
cie, przeznaczone do ochrony $rodo-
wisk wyskalowanych na okoto tysigc
uzytkownikow koncowych.

> ARCHITEKTURA
| WYDAJNOSC

Testowana zapora klasy NGFW to jeden
z dwoch reprezentantéw serii L, czy-
li duzych firewalli klasy korporacyjnej
przeznaczonych do ochrony brzegu sie-
ci w najwiekszych przedsiebiorstwach.

Nomenklatura nazewnicza firmy Storm-
shield pozwala fatwo nawigowa¢ pomie-
dzy r6znymi rodzajami produktéw. Serie
urzadzen oznaczono dobrze znanymi
identyfikatorami typu: XS, S, M, L oraz
XL. Osobna kategoria to zapory przezna-
czone do ochrony srodowisk OT.
Testowany SN-L-Series-2200 to mo-
dutowy firewall zamkniety w obudowie
rozmiaru 1U, ktéry zostal wyposazony
w redundantne zasilacze i wentylatory
hot-swap, a takze trzy zatoki do mon-
tazu moduléw sieciowych. W konfi-
guracji standardowej dostepne s dwa
miedziane porty o przepustowosci do
2,5 Gbps, oznaczone jako MGMT1 oraz
MGMT2. W praktyce nie s3 to jednak
interfejsy zarzadzania typu out-of-
-band, odseparowane od regularnych
portéw sieciowych. Po wyjeciu urza-
dzenia z pudetka oba porty ustawione



sa jako bridge, na poziomie ktérego
skonfigurowano domysSlny adres IP
do wykonania wstepnej konfiguracji.
Po odpowiednim zaadresowaniu i re-
konfiguracji mozna je z powodzeniem
wykorzysta¢ jako regularne porty do
obstugi ruchu chronionego i tak tez
zrobiliSmy na potrzeby naszych testow.
7. oczywistych wzgledow w Srodowisku
produkcyjnym warto byloby jednak
doposazyé¢ zapore w moduly sieciowe
przeznaczone do obstugi regularnego
ruchu, a porty typu MGMT pozostawié
do celéw administracyjnych.

Karty pozwalaja na
zwiekszenie liczby portéow w  stan-
dardzie 2,5 Gbps do 26. Oczywiscie
dostepne sa takze moduly w standar-
dzie 10 (miedZ lub $wiatlowdd) oraz
40 Gbps. Wszystkie wspierane zestawie-
nia mozna znalez¢ w dokumentacji pro-

rozszerzen

ducenta. Wybrane moduly wyposazone
w porty miedziane oferuja takze funk-
cje bypassu pozwalajaca na przekazy-
wanie ruchu nawet wtedy, gdy dojdzie
do awarii zapory. Dobierajac moduly
sieciowe, warto bra¢ pod uwage takze
maksymalng wydajno$é¢ z uwzglednie-
niem uruchomionych funkgcji ochrony.
W trybie zapory teoretyczna wydajnosé
dla segmentéw UDP o rozmiarze 1518
bajtow siega 85 Gbps, a po wlgczeniu
IPS-a odpowiednio 52 Gbps. Dla cha-
rakterystyki ruchu IMIX warto$¢ ta spa-
da do 30 Gbps w trybie samej zapory.
Producent podaje réwniez wydajnosé
IPS-a dla ruchu HTTP 1 MB na pozio-
mie 24 Gbps. Uruchomienie skanera
antywirusowego skutkuje degradacja
wydajnosci do poziomu 8 Gbps. Spe-
cyfikacja wydajnoSciowa zawiera sporo
dodatkowych parametrow, jak chociaz-
by maksymalna liczba tuneli IPSec
zdefiniowana na poziomie 5000 oraz
do 2400 réwnoczesnych sesji klienc-
kich SSI. VPN. Urealniona przepu-
stowo$¢ IPSec (IMIX) to 7,7 Gbps.
SN-L-Series-2200 powinien takze
poradzi¢ sobie z 5 milionami réwno-
leglych potaczen oraz 200 tysigcami
nowych polaczen na sekunde. Listing
suchych danych wydajnos$ciowych uzu-
pelnia rekomendowana maksymalna
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IPS wraz z gtebokga analizg pakietow pozwalaja na szczegdotowa kontrole ruchu.
|

liczba regut na poziomie 16 tysiecy oraz
do 1336 interfejsow logicznych.
Weryfikujac nieco glebiej — z pozio-
mu konsoli — architekture sprzetowa,
okazuje sie, ze mamy do czynienia
z platforma x86 wyspecjalizowang pod
katem wysokowydajnej obstugi ruchu
sieciowego z zapewnieniem wspomi-
nanej juz nadmiarowo$ci na poziomie
zasilania i chlodzenia, jak réwniez
przestrzeni dyskowej (2 X SSD 240 GB
RAID1). Za wydajno$¢ odpowiada
procesor Intel Core i9-13900E, czyli
24-rdzeniowa jednostka wyposazona
w osiem rdzeni typu performance oraz
16 rdzeni efficient, taktowanych odpo-
wiednio do 5,2 lub 4 GHz. Na pokla-
dzie znajdziemy tez 64 GB RAM-u.

SN-L-Series-2200

to wydajne rozwig-
zanie mogace chronic
Srodowiska ITi OT. Dla

lokalnych firm zaletg bedzie
fakt, ze rozwigzania Stormshiel-
da tworzone sg w Europie

i uwzgledniaja wymogi

prawne stawiane na

0 gruncie UE.

Za realizacje mechanizméw bezpie-
czenstwa po stronie oprogramowania od-
powiada wyspecjalizowany system opera-
cyjny NETASQ Secured BSD (NS-BSD)
w najnowszej odstonie 4.8.5, bazujacy
na jadrze FreeBSD 11.3. Fundamenty
OS-u pozostaly niezmienione — wydaj-
noé¢ platformy w dalszym ciggu opiera
sie na opatentowanej technologii pro-
aktywnego wykrywania atakéw o nazwie
ASQ (Active Security Qualification),
o ktdrej coraz mniej mozna znalez¢ na
oficjalnej stronie Stormshielda. W prak-
tyce sprowadza sie to do integracji funk-
¢ji firewalla z IPS-em na poziomie jadra
systemu operacyjnego, dzieki czemu
ograniczono liczbe operacji koniecznych
do przeanalizowania kazdego pakietu,
cze$ciowo eliminujac wielokrotng ana-
lize tych samych danych przez poszcze-
gélne moduly bezpieczenstwa.

> BEZPIECZENSTWO
Testowana zapora, podobnie jak pozo-
stale modele w ofercie producenta,
to pelnokrwiste rozwigzania klasy
UTM/NGFW. Funkcje bezpieczen-
stwa realizowane sg na wielu plasz-
czyznach — zaczynajac od standar-
dowej zapory sieciowej typu stateful,
poprzez funkcje IDS/IPS, Deep Packet
Inspection na antywirusie czy anty-
spamie konczac. Dostepne jest réw-
niez filtrowanie adreséw URL, a takze
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zaawansowana ochrona AV z funkcjg
sandboxingu w chmurze dostawcy, wy-
magajaca jednak zakupu dodatkowej li-
cencji. W standardzie dostajemy silnik
ClamAV. W analogiczny spos6b mozna
rozszerzy¢ mozliwosci klasyfikacji adre-
sow URL za posrednictwem opcjonal-
nej bazy Bitdefendera.

Osobnej licencji wymaga réwniez
ochrona ruchu dla protokotéw dziataja-
cych w sieciach przemystowych. Mowa
tu o ponad 10 protokotach, jak cho-
ciazby Modbus, S7 czy PROFI-NET,
dla ktérych dostepne sa mechanizmy
glebokiej inspekcji pakietéw w ramach
IPS-a. Nasza testowa zapora pozba-
wiona byta licencji tego typu, a wiecej
na temat ochrony sieci OT od Storm-
shielda mozna znalez¢ w teScie zapo-
ry SNi40 (,IT Professional” 5/2018,
s. 48). Innym mechanizmem kontroli
dostepu spelniajagcym definicje ZTNA
(Zero Trust Network Access) jest moz-
liwos¢ weryfikacji wybranych ustawien
bezpieczenstwa dla hostow uzyskuja-
cych potaczenie do zasobéw firmowych
za poSrednictwem SSL VPN. Dostepne
jest takze wielosktadnikowe uwierzytel-
nianie uzytkownikéw.

NowoScl
Wséréd nowinek, ktére pojawily sie z naj-
nowszg odstong platformy systemowej,
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Szczegotowe logowanie zdarzen i prosty podglad utatwiajg analize ruchu.
|

znajdziemy réwniez wsparcie dla klu-
czy wspoltdzielonych  spelniajacych
wymagania post-quantum (PPK) dla
protokolu IKEvV2, dynamiczny routing
multicast, a takze wersje drugg BIRD-a
— silnika realizujacego funkcje routin-
gu. Testowany model ma takze wbu-
dowany pasywny skaner podatnodci.
Oznacza to, ze dzieki analizie ruchu
pochodzacego z urzadzen w sieci lokal-
nej mozliwe jest wykrycie podatnosci
konkretnych programoéw. Urzadzenie
potrafi zidentyfikowa¢ oprogramowa-
nie zrédtowe na podstawie ruchu gene-
rowanego przez aplikacje, a nastepnie
wskazaé ewentualne podatnos$ci z nim
zwigzane i zasugerowa¢ aktualizacje
oprogramowania zagrozonego ataka-
mi. Cze$¢ producentéw rozwigzan
UTM oferuje podobng funkcjonalnosé,

SN-L-Series-2200 SNL2200 (Nazwa systemowa: SSH)
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Uwaga: Wigczenie raportéw moze wpiynac na wydajnosc urzadzenia.

jednak realizuje to za posrednictwem
aplikacji agenta przeznaczonej dla kon-
kretnej wersji systemu operacyjnego
hosta.

FILTROWANIE RUCHU

Samo filtrowanie ruchu, a co za tym
idzie budowa zestawu regul, opiera
sie na politykach. Producent standar-
dowo dostarcza 10 profili, ktére moga
realizowaé rézne scenariusze ochro-
ny. W analogiczny sposéb definiuje
sie chocby polityki filtrowania URL,
SMTP oraz SSL. Sama reguta filtro-
wania ruchu poza podstawowymi in-
formacjami, takimi jak adres Zrédlowy,
docelowy czy akcja, zawiera réwniez
caly zestaw dodatkowych funkcji. Zde-
finiowa¢ tu mozna chociazby parame-
try logowania zdarzen, harmonogram
obowigzywania reguly czy wybér bra-
my. 7 tego samego poziomu zdefiniu-
jemy takze kolejki QoS. W kontekscie
7zr6dta i miejsca docelowego ruchu
mozliwa jest réwniez kategoryzacja
ze wzgledu na predefiniowang usltu-
ge webowg oraz reputacje adresu IP,
a takze na podstawie polozenia geo-
graficznego. W ten sposéb mozna cho-
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wzgledem konkretnych uzytkownikow
i sposobu ich uwierzytelnienia. 7Z po-
ziomu wyboru mechanizmu inspekcji
okreslimy, czy dane beda analizowane
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é
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@ Wiacz Antyspam Uzytkownicy otrzymujacy najwiecej spamu

Routing multicast

Wbudowana lista raportow utatwia analize statystyk i alertow.
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tylko na poziomie firewalla, IDS-a oraz
IPS-a, decydujac sie rowniez na jedng
sposrod wezesniej zdefiniowanych po-
lityk. Na tym etapie podejmujemy tez
decyzje w kwestii dodatkowych me-
chanizméw inspekcji, jak antywirus,
sandboxing, funkcje antyspamowe,
filtrowanie URL, SMTP, FTP i SSL.
OczywiScie odpowiednia analiza ru-
chu szyfrowanego bedzie wymagala
uprzedniego stworzenia regul deszy-
frujacych. Firewall nie omieszka nas
o tym poinformowac.

Testowana zapora to wydajne
rozwigzanie mogace chronic zarow-
no srodowiska IT, jak i OT. Szeroki
wachlarz dostepnych mechanizmoéw
ochrony sieci pozycjonuje produkty
Stormshielda jako ciekawg i konku-
rencyjna alternatywe dla najwiekszych
graczy na rynku tego typu rozwiazan.
Dla niektérych przedsiebiorstw z
europejska metryka, podlegajacych
lokalnym wymogom bezpieczefstwa,
zaleta bedzie fakt, iz rozwiazania firmy
Stormshield tworzone sa w Europie i

z uwzglednieniem wymogow praw-
nych stawianych na gruncie lokalnym.
Najnowsza wersja oprogramowania to
kontynuacja dobrze znanej platformy.
W stosunku do naszych testow sprzed
niemal 10 lat rowniez sposob zarza-
dzania i obstuga interfejsu niewiele
sie zmienity, a dzieki tej konsekwencji
uzytkownicy, ktérzy mieli juz wczesniej
do czynienia z produktami tego produ-
centa, odnajda sie szybko w konfigu-
racji. Wydajnosc SN-L-Series-2200
powinna zaspokoi¢ wymagania duzych
Srodowisk, chot warto zaznaczyg, iz
poziom ochrony jest niemal identyczny
bez wzgledu na model zapory, a takze
jej wersje w formie maszyny wirtualnej,
przeznaczonej rowniez na popularne
platformy chmurowe. Przydatoby sie
nieco uproscic licencjonowanie — sekcja
z dostepnymi funkcjami w panelu
WebGUI zawiera mnéstwo pozycji, kto-
re trudno odpowiednio sklasyfikowaé
wzgledem wymaganej licencji.

> ZARZADZANIE

| OPCJE DODATKOWE
Podstawowym interfejsem
stratora jest WebGUI. Umozliwia on
wybranie jezyka polskiego, a samo spo-
Iszczenie jest na wysokim poziomie,
szczegblnie jesli poréwnac je z proba-
mi innych producentéow. Oczywiscie
w celu unikniecia btednej interpretacji
niektérych opcji najbezpieczniej bedzie
korzysta¢ z wersji angielskiej. Spos6b
zarzadzania poszczegblnymi funkcjami
nie zmienil sie zbytnio na przestrzeni
lat. Sam Ul nie wyglada moze szcze-
gélnie atrakcyjnie, ale jest za to do$c
intuicyjny i bardzo responsywny. Nie-
ktére opcje obstugi, jak chociazby prze-
ciagnij i upus¢ oraz skréty klawiaturo-
we typu kopiuj/wklej, milo zaskakuja,
ulatwiajac czynno$ci administracyjne.
Innym sposobem zarzadzania jest in-
terfejs linii komend. Opcja ta przezna-
czona jest jednak przede wszystkim
dla inzynieréw wsparcia technicznego
lub zaawansowanych uzytkownikow.
Oczywiscie mozliwe jest réwniez cen-
tralne zarzadzanie wieloma zaporami
za po$rednictwem Stormshield Mana-
gement Center — serwera dostepnego
w formie maszyny wirtualnej. W ten
sposéb z pojedynczej konsoli moz-
na ustanowi¢ bezpieczne polgczenie
z wieloma rozproszonymi geograficznie
zaporami chronigcymi wiele lokaliza-
¢ji w celu zarzadzania, monitorowania
i zbierania logow.

Urzadzenie oferuje réwniez szereg
funkcji dodatkowych, ktére rozszerzaja
mozliwoéci standardowego firewalla.
Na uwage zastuguja chociazby opcje
konfiguracji routingu. Trasowanie
mozna zrealizowa¢ na kilka sposob6w:
z routingiem statycznym na czele, jak
réwniez na podstawie zasad (adres Zré-
dlowy, docelowy, port, uzytkownik) czy
przy wykorzystaniu routingu dynamicz-
nego (modut Bird v2, RIP, BGE OSPF).
Od wersji 4.8 dostepny jest réwniez
routing multicast. Zapora z powodze-
niem sprawdzi sie takze jako serwer
DHCP oraz DNS cache proxy.

Stormshield pozwala réwniez na
ksztattowanie pasma (QoS). Decyzje

admini-

o zapewnieniu odpowiedniej przepu-
stowoSci czy ograniczeniu zasobow
mogg by¢ podejmowane na poziomie
pojedynczych regul zapory sieciowej.
Reglamentowanie dostepu do interne-
tu mozna réwniez definiowa¢ na pod-
stawie ram czasowych. Odpowiednie
profile filtrowania mogg obowigzywaé
w standardowych godzinach pracy,
a inne w porze ograniczonej aktywno-
$ci. Integracja z bazami LDAP pozwala
na definiowanie polityk dla grup lub
pojedynczych uzytkownikéw.

Autor pracuje jako architekt IT w firmie
Kyndryl. Zajmuje sie infrastruktura

sieciowo-serwerowa, wirtualizacja
infrastruktury i pamiecig masowa.

—
Werdykt

Stormshield SN-L-Series-2200

Zalety

© wydajnosé

© rozbudowane mechanizmy ochrony

© spolszczenie WebGUI na wysokim
poziomie

© ZTNAdlaSSL VPN
© Qos
© HA

© pasywny skaner podatnosci

Wady

@ drobne btedy w oprogramowaniu

@ ziozone licencjonowanie

Ocena
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