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Od ponad 30 lat ESET oferuje rozwigzania dotyczace bezpieczenstwa
przedsiebiorcom i klientom indywidualnym. Wydaje sie, ze w tym czasie
do firmy przylgneta tatka dostawcy antywirusa, jednak jest to tylko
jeden z elementow w gamie narzedzi oferowanych przez ESET.
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ESET PROTECT to wiecej
niz antywirus i firewall

Piotr Maziakowski

ozwigzania ESET  obejmuja

wiele narzedzi bezpieczenstwa,
w tym wielowarstwowg ochrone punk-
tow koncowych i serweréw przed za-
grozeniami takimi jak ransomware,
phishing, botnety czy ataki zero-day,
wykrywanie i reagowanie na punktach
koncowych (XDR) oraz narzedzia do za-
rzgdzania szyfrowaniem czy dwuskiad-
nikowym uwierzytelnieniem. W artyku-
le skupimy sie na funkcjonalnosciach
biznesowego pakietu ESET PROTECT
Elite opartego na konsoli ESET PRO-
TECT Cloud.

ESET PROTECT Cloud to rozwia-
zanie chmurowe do zarzadzania bez-
pieczenstwem stacji roboczych i ser-
weréw. Konsola umozliwia sprawne

wdrazanie, monitorowanie i aktuali-
zowanie narzedzi zabezpieczajacych
ESET. PROTECT Cloud zapewnia
réwniez zaawansowang ochrone oraz
pozwala na tworzenie polityk bezpie-
czenstwa i zarzadzanie nimi, gene-
rowanie raportéw i alertéw, a takze
zdalne zarzadzanie urzadzeniami mo-
bilnymi i stacjami roboczymi.
Podstawowe funkcje ESET PRO-
TECT Cloud to:
= wdrazanie, monitorowanie i aktuali-
zowanie oprogramowania antywiru-
sowego oraz zabezpieczajgcego na
wszystkich urzgdzeniach w sieci;
= ochrona przed zagrozeniami, takimi
jak ransomware, phishing, botnety czy
ataki zero-day, dzieki inteligentnym
mechanizmom wykrywania i bloko-
wania;

Rys. 1. Konsola administracyjna ESET PROTECT.

= tworzenie dostosowanych polityk
i zarzadzanie nimi;

= raportowanie i alertowanie o zagro-
zeniach oraz kondycji urzadzen;

= zdalne zarzadzanie urzadzeniami
mobilnymi i stacjami roboczymi
umozliwiajace blokowanie urzadzen,
usuwanie danych, lokalizowanie czy
instalowanie aplikacji.
Réznorodnosé licencji pozwala do-

pasowaé produkt do potrzeb organi-

zacjl.

> PIERWSZE KROKI

Aktywowanie konsoli ESET PROTECT
wymaga wygenerowania dostepu, po-
przez przypisanie licencji, w portalu
ESET Business Account (EBA). EBA
to platforma internetowa, ktéra umoz-
liwia zarzadzanie licencjami, produk-
tami i ustugami oferowanymi przez
ESET. Pozwala na centralne monito-
rowanie i kontrolowanie, ile urzgdzen
jest chronionych i ktére licencje zostaty
do nich przypisane. Z poziomu EBA
mozemy m.in. udostepni¢ licencje
w oddzialach firmy (lokacje w EBA),
np. poprzez zwalnianie licencji z nie-
aktywnych urzadzen, ktére po okreslo-
nym czasie mogg zostaé przypisane do
innego urzadzenia, przypisywaé uzyt-
kownikéw do okreslonych lokacji, wia-
cza¢ 2FA dla uzytkownikéw EBA oraz
konfigurowa¢ powiadomienia e-mail
informujace o stanie licencji (w tym
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zblizajacym sie wygasnieciu, mozli-
wym naduzyciu licencji czy zbyt wielu
jej aktywacjach). Ze wzgledu na tech-
niczne informacje, ktére po podlacze-
niu urzadzen zawiera EBA (m.in. dane
o licencjach aktywowanych na stacjach
i serwerach czy lokacjach firmy), warto
skorzysta¢ z wlaczenia uwierzytelnia-
nia dwusktadnikowego. Uruchomie-
nie 2FA jest proste i polega na uzyciu
jednorazowych hasel generowanych
w aplikacji mobilnej ESET Secure Au-
thentication (ESA), a na wypadek bra-
ku dostepu do urzadzenia z ESA prze-
Slemy na adres e-mail kody zapasowe
umozliwiajace zalogowanie.

Po zarejestrowaniu licencji w por-
talu EBA przechodzimy do gléwnej
konsoli administracyjnej ESET PRO-
TECT Cloud (rys. 1). Nie jest wyma-
gane kazdorazowe logowanie do EBA.
Docelowo mozemy logowaé sie bezpo-
§rednio w konsoli Protect tymi samy-
mi po$wiadczeniami co w przypadku
logowania do konsoli EBA.

Nawigacja jest bardzo intuicyj-
na. Panel kontrolny podzielono
na zakladki, co pozwala na do-
step do praktycznie wszystkich
najwazniejszych informacji. Na
pierwszym ekranie otrzymujemy
podstawowe dane o statusie urza-
dzen oraz zidentyfikowanych naj-
nowszych zagrozeniach. 7 tego miej-
sca mozemy przechodzi¢ do podgladu
informacji o incydentach z ostatnich
siedmiu dni, szczegéléw urzadzen,
wykryé system antywirusowy, zapory
i stan aplikacji ESET. Skonfiguruje-
my réwniez wlasny widok panelu, do-
dajac widoki z predefiniowanych sza-
blonéw, ktére takze dostosowujemy
do wlasnych potrzeb. Po lewej stronie
ekranu znajdujg sie od gory glowne
pozycje menu, takie jak: Pulpit nawi-
gacyjny, Komputery, Wykrycia i Luki
w zabezpieczeniach, a pozostale sek-
cje, przede wszystkim konfiguracyjne,
sg ponizej. Taki rozktad funkcji uta-
twia w pierwszej kolejnosci dotarcie
do tego, co najwazniejsze. Ogrom-
na ilo§¢ danych prezentowanych
w panelu kontrolnym, mozliwosci
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Rys. 2. Konsola ESET Inspect.

ESET PROTECT Cloud
to rozwiazanie
chmurowe do zarzadzania
bezpieczefstwem stacji
roboczych i serwerow.
Konsola umozliwia sprawne
wdrazanie, monitorowanie
i aktualizowanie narzedzi
zabezpieczajacych ESET.

o

konfiguracyjne oraz intuicyjna nawi-
gacja pozwalaja na sprawny przeglad
stanu bezpieczenstwa oraz latwe
i szybkie podjecie dziatan w przypad-
ku zagrozen. Kazdy wykres pierscie-
niowy mozna klikngé, aby wys$wietli¢
widok szczegdtowy. Zagrozenia da sie
np. przeanalizowaé na poziomie sys-
temu, sprawdzi¢ kazde zagrozenie
pod katem podjetych dziatan i ozna-
czy¢ je jako rozwigzane.

> DODAWANIE URZADZEN

Po zapoznaniu sie z pulpitem nawiga-
cyjnym przechodzimy do dodawania
urzadzen. Istnieje kilka sposob6w wdro-
zenia narzedzi ESET na koncéwkach.

ESET PROTECT Cloud umozliwia
utworzenie wlasnego, niestandardowe-
go instalatora z jednoczesnym wskaza-
niem domyslnej polityki do zastosowa-
nia oraz komponentéw, ktére domyslnie
zostang uruchomione.
Po utworzeniu instalatora wdrozy-
my go na koncéwkach na kilka spo-
sobéw. Mozna wygenerowaé obiekt za-
sad grupy (GPO) lub skrypt Menedzera
konfiguracji programu System Center
(SCCM). W przypadku instalacji sys-
temu Linux konieczne bedzie wygene-
rowanie skryptu instalatora agenta lub
wykonanie czynno$ci recznych. Ewen-
tualnie skorzystajmy z narzedzia ESET
Remote Deployment Tool, ktére umoz-
liwia dystrybucje pakietéw instalatora
za posrednictwem sieci dzieki wybranej
opcji:
= Active Directory — poprzez wyeks-
portowanie struktury ustugi Active
Directory w celu jej p6Zniejszego
zaimportowania do programu ESET
PROTECT Cloud;
= skanowanie sieci zgodnie ze wskaza-
nym zakresem adreséw;
= importowanie listy stacji koncowych
na podstawie nazw hostéw lub adre-
sow IP;
= reczne dodawanie komputeréw po-
przez podanie nazw hostéw lub ad-
resow IP recznie.



Po zarejestrowaniu urzgdzen w ESET
PROTECT dostosowujemy ich usta-
wienia, przypisujac wlasciwe polityki
bezpieczenistwa, np. mozemy skonfigu-
rowaé program antywirusowy, usta-
wienia aktualizacji oprogramowania,
zapore ogniowa, skanowanie sieci
i poczty e-mail, kontrole urzadzen.
Wdrozenie rozszerzymy na smartfony
i tablety, instalujac modutl zarzadzania
urzadzeniami mobilnymi — MDM.

Zarzadzanie politykami w ESET
PROTECT bywa ucigzliwe. Co prawda
wiekszo$¢ istotnych funkcji jest prosta
i oczywista, ale niektére polityki wyja-
$niono w taki sposéb, ze ich zrozumie-
nie wymaga czasu, a nawet zajrzenia
do dokumentacji. Wy$wietlajac szcze-
g6ly jednej z polityk, otrzymujemy
informacje: ,Ta polityka wlacza lub
wylacza wiele ustawien dla wszyst-
kich odpowiednich urzadzen w sieci.
Wyswietl szczegély polityk, aby uzy-
skaé wiecej informacji o okreslonych
ustawieniach. Te polityke mozna edy-
towaé za pomoca akcji konfiguracji
ochrony w menu kontekstowym lub
szybkich taczy”.

> SZCZEGOLOWE
RAPORTOWANIE
Modul raportowania to jedna z moc-
niejszych stron ESET PROTECT.
Zawiera bardzo duzo wystarczajaco
szczegbélowych raportéw, aby zadowolié
najbardziej wymagajace osoby. Kazdy
raport ma réwniez szybki podglad.
Wszystkie najwazniejsze zdarzenia
(rodzaj zagrozen, wykorzystywane mo-
duly, podjete dzialania, pelny dziennik

Rys. 4. Funkcje zarzadzania poprawkami.
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Rys. 3. Cloud Office Security — ochrona przed phishingiem.

audytu zmian wprowadzonych w kon-
soli z informacja, kto i kiedy wprowadzit
zmiany w politykach) sa raportowane
w latwy do $ledzenia sposéb. Modut
raportowania podzielono na sekcje do-
stepne z lewej strony, a dostep do szcze-
gotowych raportéw widzimy w gléwnej
czes$ci ekranu. Kazdy raport mozemy
wygenerowa¢ na zadanie lub zaplano-
waé wysylke na wskazany adres e-mail.
Dodatkowo stworzymy wlasne szablo-
ny raportéw, definiujac ich zawartosé
z niezwykle bogatej listy informacji.
Platforma ESET PROTECT udostep-
nia ponad 170 wbudowanych raportéw
i pozwala na tworzenie niestandardo-
wych raportéw z ponad 1000 punktéow
danych.

> ROZSZERZONE WYKRYWANIE
| REAGOWANIE (EDR)

W programie ESET PROTECT nie
brakuje réwniez funkcji EDR. Choé
funkcjonalno$é jest dostepna w pa-
kiecie Elite, warto zaznaczyé, ze tego
rodzaju technologia moze znaczaco po-
moc administratorom w przestawieniu
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sie z reaktywnych zabezpieczen na bar-
dziej proaktywna ochrone dzieki moz-
liwosci identyfikacji punktéw wejscia
dla zagrozen. Za funkcjonalnos¢ EDR
odpowiada konsola ESET Inspect, jako
element dla platformy ESET PRO-
TECT. Umozliwia identyfikacje niety-
powych zachowan i naruszen, ocene
ryzyka, reakcje na incydenty, docho-
dzenie i naprawe. Konsola ESET In-
spect zawiera kilka pulpitéw nawigacyj-
nych (rys. 2).

Pulpit Detections pokazuje nieroz-
wigzane wykrycia, ich wage i czesto-
tliwo§¢ oraz umozliwia tatwy dostep
do szczeg6téw poprzez klikniecie na-
zwy wykrycia. Kazde wykrycie zawiera
szczegolowe wyjasnienie wraz z praw-
dopodobnymi przyczynami, a takze
zalecane dzialania, ktére nalezy pod-
jaé, aby oceni¢ wykrycie i mu zara-
dzi¢. Jesli wykrycie zostanie uznane
za zloSliwe, za pomocy kilku kliknieé
da sie wdrozy¢ dzialanie, pomimo iz
wiele regul wykrywania ma wbudo-
wane automatyczne reagowanie. Mo-
zemy tez wybraé, jakie dzialania maja
zostaé podjete automatycznie w przy-
padku wykrycia zagrozenia, np. au-
tomatyczne zablokowanie plikéw wy-
konywalnych i odizolowanie stacji od
sieci. Niektérymi elementami ESET
Inspect, jak komputery lub prawa do-
stepu, mozna zarzadzaé z poziomu
konsoli ESET PROTECT.

Sekcje Executables i Scripts przed-
stawiajg odpowiednio wszystkie pliki
wykonywalne zidentyfikowane na urza-
dzeniach w sieci i skrypty uruchomio-
ne w sieci. Pliki wykonywalne mozna
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szczegdlowo przegladaé, aby okreslié
ich przeznaczenie i potencjalne zagro-
Zenie, jakie mogg stwarzaé. Jednocze-
$nie dla ulatwienia oceny wys$wietlane
sa w tym miejscu informacje o reputa-
cji zebrane z ESET LiveGrid. Niestety
konsola ESET Inspect obstuguje tylko
jezyk angielski.

> SZYFROWANIE DYSKOW

7. poziomu konsoli ESET PROTECT
mozemy wdrozy¢ szyfrowanie dyskow
na zarzadzanych endpointach. Warto
zwrécié uwage, ze narzedzie ESET
Full Disk Encryption — choé¢ bardzo
upraszcza wdrozenie szyfrowania, gdyz
jego wlgczenie i monitorowanie jest
dostepne z poziomu jednego narzedzia
— to zaledwie cze$¢ ESET Endpoint
Encryption. Endpoint Encryption to
kompleksowe rozwigzanie do szyfro-
wania z szeroka gamg opcji. Pozwala
szyfrowa¢ dane na dyskach twardych,
przeno$nych no$nikach danych, w wia-
domosciach e-mail czy zasobach siecio-

wych.

> OCHRONA UStUG
CHMUROWYCH

Kolejng nowosciag w palecie narzedzi
ESET jest ESET Cloud Office Securi-
ty (rys. 3). Narzedzie pozwala na inte-
gracje ze Srodowiskami chmurowymi
Microsoft 365 oraz Google Workspace

i ich ochrone (w tym poczty elek-
tronicznej) przed zagrozeniami. To
ochrona przed malware’em i wirusa-
mi na poziomie plikéw np. zlokalizo-
wanych na OneDrive czy w plikach
poczty elektronicznej. Filtracja poczty
elektronicznej oferuje ochrone poczty
Exchange Online lub Gmail poprzez
filtrowanie wiadomos$ci spam, bloko-
wanie potencjalnie niebezpiecznych
zalacznikéw lub linkéw wyludzajacych
oraz stanowi wsparcie ochrony przed
atakami phishingowymi. Pozwala na
kontrole dostepu do zawartoSci w po-
czcie elektronicznej, blokowanie nie-
bezpiecznych treSci i monitorowanie
aktywnoéci uzytkownikéw. Umozliwia
administratorom definiowanie polityk
dotyczacych skanowania, blokowa-
nia czy filtrowania i zarzadzanie nimi.
W prosty sposéb integruje sie z najpo-
pularniejszymi ustugami chmurowymi,
jak Microsoft 365 czy Google Workspa-
ce, i pozwala na réwnolegle zarzadza-
nie nimi.

> ZARZADZANIE LUKAMI

| POPRAWKAMI

To kolejna niezwykle przydatna funk-
cja (rys. 4). Aby wdrozy¢ zarzadzanie
poprawkami, nalezy zdefiniowaé po-
lityke common features. Dzieki niej
beda usuwane luki wykryte w zabez-
pieczeniach poprzez zautomatyzowane

ESET PROTECT w ostatnich
latach stale ewoluuje, i to
w bardzo dobrym kierun-
ku. Bezsprzecznie jest to
solidna platforma ochrony,
a usprawnienia interfejsu
sprawiajg, ze jest tatwiej-
sza i bardziej intuicyjna

w obstudze. W poréwnaniu
Z wczesniejszymi wersjami
technologii firmy ESET
interfejs konsoli PROTECT
Cloud jest duzo bardziej
przyjemny w obstudze.
Minimalny zakup dla
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PROTECT Elite to 26 sztuk,
a cena rocznej subskrypcji
wynosi 385,23 zt netto
(2649 stanowisk). Cena
jednostkowa wraz ze
zwiekszaniem chronionego
Srodowiska sie zmniejsza,
od niej naliczane sa pro-
mocje, np. GOV dla instytu-
¢ji publicznych czy EDU dla
organizacji edukacyjnych.
W tej cenie otrzymujemy
kompletne narzedzie,
fatwe we wdrozeniu

i konfiguracji, z gotowymi

Grudzien 2023 — [Liprofessional

zasadami bezpieczefstwa,
z ktérych wybieramy te
najbardziej dopasowane
do potrzeb organizacji,

z przyjaznym dashbo-
ardem prezentujacym

na biezaco stan kazdego
urzadzenia, mozliwoscig
instalacji agentow w zroz-
nicowanym Srodowisku
(Windows, MAC, Linux, i0S,
Android) oraz z zaawanso-
wanymi funkcjami bezpie-
czefstwa poczty Exchange
i Gmail.

aktualizacje oprogramowania. Funkcja
umozliwia wdrozenie zasad instalacji
poprawek dla wielu popularnych apli-
kacji, ktérych lista jest ciggle aktualizo-
wana. Poprawki mogg by¢ instalowane
domyslnie zgodnie z lista dozwolonych
aplikacji lub recznie po zatwierdzeniu.
Zarzadzanie lukami w zabezpiecze-
niach i poprawkami mozna urucho-
mi¢ tylko na komputerach z systemem
Windows, a funkcjonalno$é dostepna
jest jedynie w pakiecie ESET PRO-
TECT Elite. IT

Autor od 2004 r. zwiazany z branza

ITi nowych technologii w obszarze
administrowania systemami klasy ERP.
Specjalizuje sie w realizacji wdrozen

i audytow bezpieczenstwa informacji

—
Werdykt

ESET PROTECT Elite

Zalety

© duze mozliwosci dostosowania
panelu sterowania

© intuicyjny interfejs

© obstuga wielu systeméw

© zarzadzanie poprawkami
i aktualizacjami

© ochrona ustug chmurowych

© rozbudowane raportowanie

(+) automatyzacja zadan

Wady

@ wysoka cena wersji Elite

Ocena
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